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365 TOTAL PROTECTION

Das Security & Compliance Management fUr Microsoft 365

FUr Ihr Company Security Management in Verbindung mit Microsoft 365 bieten wir Ihnen zwei umfassende Pakete:
Mit 365 Total Protection Business erhalten Sie eine Ubergreifende Security L&sung mit vielseitigen Features, die Ihre E-Mail- und
Datensicherheit in Microsoft 365 gewahrleisten. Die Enterprise Version deckt mit Advanced Features die rechtssichere E-Mail-Archivie-
rung ab und bietet mit dem Einsatz Kl-basierender Analysemechanismen intelligenten Schutz vor Advanced Persistent Threats.

Schutz vor:

Gezielten Angriffen auf Microsoft 365 Konten

SPEZIELL FUR MICROSOFT 365 ENTWICKELT

Einfacher geht's nicht — Onboarding innerhalb von 30 Sekunden.
Mit nur 3 Klicks ist der intuitive Onboarding-Prozess abgeschlossen und Ihr Microsoft 365 verschmilzt mit 365 Total Protection.

Mit 365 Total Protection schdpfen Sie das volle Potenzial Ihrer Microsoft Cloud Dienste aus.

Einfacher Onboarding-Prozess in drei Schritten
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EINBINDUNG VON 365 TOTAL PROTECTION

Alle Aspekte der Security Administration lassen sich mit 365 Total Protection denkbar einfach abwickeln —
ohne Aufwand fur Wartung oder Updates. In Sekundenschnelle Iassen sich bestehende Benutzer verwalten oder neu einrichten.

Externe TLS verschlUsselt zu Microsoft 365
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Benutzer Automatische M|CROSOFT 365
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E-Mail Live Tracking
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Uberwachung des gesamten E-Mail-Verkehrs in Echtzeit und Definition von
Filter- und Zustelloptionen

Infomail Handling

Verhinderung der direkten Zustellung von E-Mails, die als Newsletter und Infomails
klassifiziert wurden
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Schutz vor dem Eindringen oder dem Versand unerlaubter Dateianhange gemal3
Firmen-Policy

Compliance Filter

Erweiterter Filter zur automatischen Uberprifung des E-Mail-Verkehrs nach
selbstdefinierten Filterregeln

Threat Defense

Mehrstufige Filtersysteme und Tiefenanalyse zur sofortigen Erkennung und Abwehr
neuartiger Bedrohungen und Angriffe

Outlook Black & Whitelisting

Schnittstelle zur zentralen Steuerung aus Outlook heraus

Userbased Individual Signatures

Zentrale Kontrolle Uber unternehmensweit einheitliche E-Mail-Signaturen;
automatischer Abgleich von Kontakt-Datensatzen durch Active Directory
Integration

1-Click Intelligent Ads

Einrichtung automatisch eingebundener Werbebanner oder Verlinkungen in der
E-Mail-Signatur zur externen Unternehmenskommunikation; Gruppenbasierte
Zuordnung maoglich

Company Disclaimer

Automatische Einbindung einheitlicher und rechtskonformer Company
Disclaimer in jeder ausgehenden E-Mail; Gruppenbasierte Zuordnung maglich

Global S/MIME & PGP Encryption

Starke VerschlUsselungsldsung zur Sicherung der E-Mail-Kommunikation vor
unbefugter Veranderung oder Einsicht durch Dritte; Schutz firmeninterner und
sensibler Inhalte vor Ausspahung

Secure Cipher Policy Control

Zentrales Trustchain-Management; Individuelle Definition verwendeter
Sicherheitskriterien der E-Mail-Kommunikation

Secure Websafe

Sicherung der vertraulichen E-Mail-Kommunikation mit Kommmunikationspart-
nern, die keine VerschlUsselungstechnologie einsetzen

E-Mail-Archivierung

Automatisierte, rechtskonforme und revisionssichere E-Mail-Archivierung
unmittelbar beim Empfang und Versand von E-Mails

10-Year E-Mail Retention

Einfachster und rechtssicherer Zugriff auf Archivdaten im Rahmen rechtlicher
Aufbewahrungsfristen

eDiscovery

Umfangreiche Volltextsuche mit zahlreichen Filterfunktionen zum prazisen
Auffinden gesuchter Daten in Sekundenschnelle

Forensic Analyses

Forensische Analysemechanismen, -algorithmen und Kl-basierte Erkennungs-
mechanismen zur effektiven Abwehr ausgeklugelter Bedrohungen

ATP-Sandboxing

Schutz vor gezielten Angriffen und Blended Attacks durch dynamische
Analysen

URL Malware Control

Absicherung aller Internetaufrufe aus der E-Mail-Kommunikation heraus;
Analyse und Absicherung von Downloads

Global Security Dashboard

Ubersicht des Company Security Management; Erfassung Ubergreifender
Informationen (Threat Reporting, versuchte Angriffe inkl. Angriffstyp und
-vektor) auf einen Blick

Malware Ex-Post-Alert

Benachrichtigung bei nachtraglich als schadlich eingestuften E-Mails inkl.
detaillierter Auswertung

Contingency Covering

Wirksame Absicherung vor Systemausfallen mit automatischer Sofort-
aktivierung
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